CONTRATO DE ENCARGO DE TRATAMIENTO

En la medida que para la prestacion de los servicios descritos
en el Contrato al que se acompaiia el presente Anexo (el
Contrato Principal) es necesario que GCON4 SPAIN S.L. con
domicilio en CL Alameda Urquijo 45 1° izquierda 48011 —
Bilbao (Bizkaia) y direccion de correo electrénico
info@gcon4.com (en adelante en el presente Anexo, el
ENCARGADO) realice una serie de tratamientos de datos por
cuenta del Cliente, en la forma en que es identificado en el
Contrato Principal (en adelante en el presente Anexo, el
RESPONSABLE).

Que, por esta razéon y en cumplimiento del articulo 28 del
Reglamento 2016/679 (en adelante RGPD), y en la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, el
RESPONSABLE y el ENCARGADO en virtud de su libre y
espontanea voluntad acuerdan regular este acceso y
tratamiento de datos de cardcter personal de conformidad
con las siguientes

CLAUSULAS

PRIMERA.-OBJETO.

El presente contrato tiene por objeto regular las condiciones
del tratamiento sefalado en el Contrato Principal por parte del
ENCARGADO. A los efectos oportunos, se hace constar en el
Apéndice | el objeto, duracién, naturaleza y finalidad del
tratamiento, asi como el tipo, categorias de datos y
operaciones de tratamientos a realizar.

SEGUNDA.-TRATAMIENTO DEL ENCARGADO DE ACUERDO
CON LAS INSTRUCCIONES DEL RESPONSABLE.

2.1.- EIl ENCARGADO tratara los datos personales facilitados
por el RESPONSABLE Unica y exclusivamente siguiendo las
instrucciones documentadas que el RESPONSABLE le facilite.
La sujecién a las instrucciones del RESPONSABLE debera
producirse igualmente en el caso de las transferencias
internacionales de datos que puedan producirse como
consecuencia de la prestacién del servicio, salvo que esté
obligado a ello en virtud del Derecho de la Unién o de los
Estados miembros que se aplique al ENCARGADO. En tal
caso, el ENCARGADO informara al RESPONSABLE de esa
exigencia legal previa al tratamiento, salvo que tal Derecho lo
prohiba por razones importantes de interés publico.

2.2.- Si el ENCARGADO considerase que alguna de las
instrucciones facilitadas infringe la normativa de proteccion
de datos, el ENCARGADO informard inmediatamente al
RESPONSABLE de dicha circunstancia, estando en todo caso
el ENCARGADO obligado a cumplir la normativa que sea de
aplicacion.

2.3.- En el caso de que el ENCARGADO determine los fines y
medios del tratamiento, sera considerado responsable a los
efectos de la normativa de proteccién de datos estando por
tanto afecto a las responsabilidades legales que pudieran
concurrir al respecto.

2.4.- El ENCARGADO ayudara al RESPONSABLE a garantizar
el cumplimiento de las obligaciones establecidas en los
articulos 32 a 36 del RGPD, teniendo en cuenta tanto la
naturaleza del tratamiento como la informacion a disposicién
del ENCARGADO.

TERCERA. - SOBRE EL PERSONAL CON ACCESO A DATOS:
ACUERDOS DE CONFIDENCIALIDAD.

3.1.- El ENCARGADO deberd mantener la mas absoluta
confidencialidad sobre los datos de caracter personal objeto
del tratamiento y se compromete y obliga a que todo el
personal bajo su responsabilidad que vaya a tratar los datos
objeto del presente Contrato tenga suscrito con cardcter
previo un acuerdo de confidencialidad. No sera necesaria la
firma del acuerdo de confidencialidad respecto de aquellas
personas estén sujeta a una obligacion de confidencialidad
de naturaleza estatutaria.

3.2.- El ENCARGADO tomara las medidas adecuadas para
garantizar que cualquier persona que actue bajo su autoridad
y tenga acceso a datos personales tenga las competencias,
formacién e indicaciones necesarias para realizar los
tratamientos bajo las instrucciones facilitadas por el
RESPONSABLE al ENCARGADO.

CUARTA. - SEGURIDAD DE LOS DATOS. ANALISIS DE
RIESGOS.

4.1.- A los efectos de dar cumplimiento a lo dispuesto en el
articulo 32 del RGPD, el ENCARGADO aplicara las medidas
técnicas y organizativas apropiadas para garantizar un nivel
de seguridad adecuado al riesgo, todo ello teniendo en cuenta
el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento,
asi como riesgos de probabilidad y gravedad variables para
los derechos y libertades de las personas fisicas. El
ENCARGADO adoptara las medidas que se relacionan en el
Apéndice |, debiendo las Partes mantener en citado Apéndice
| actualizado ante cualquier cambio que se produzca en las
mismas.

4.2.- En cualquier caso, el ENCARGADO se compromete y
obliga a adoptar un proceso de verificacion, evaluacion y
valoracion regular de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

QUINTA. - EVALUACION DE IMPACTO Y CONSULTA PREVIA.

5.1.- En el caso de que sea aplicable el articulo 28.3 f) del
RGPD, el ENCARGADO ayudarda al RESPONSABLE a la
realizacion y mantenimiento de las evaluaciones de impacto
y consulta previa establecidas en la normativa, teniendo en
cuenta la naturaleza del tratamiento y la informaciéon a
disposicion del ENCARGADO.

SEXTA. - VIOLACIONES DE SEGURIDAD.

6.1.- EI ENCARGADO notificard sin dilacion indebida al
RESPONSABLE las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento,
juntamente con toda la informacion relevante para la
documentacién y comunicacion de la incidencia. El
ENCARGADO notificard, como minimo, la informaciéon que
contempla el articulo 33.3 del RGPD. Si no es posible facilitar
la informacién simultaneamente, el ENCARGADO se
compromete a facilitarla de manera gradual sin dilacion
indebida.

6.2.- Producido el incidente de seguridad, el ENCARGADO
llevard a cabo las acciones necesarias para investigar, mitigar
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y remediar el incidente, debiendo informar puntualmente al
RESPONSABLE del avance y resultados de dichas acciones.

SEPTIMA. - DESTINO DE LOS DATOS UNA VEZ FINALIZADOS
LOS SERVICIOS DE TRATAMIENTO.

7.1.- El ENCARGADO segun se indica en el Apéndice |,
devolvera al RESPONSABLE (o al encargado de tratamiento
que este designe) o suprimird todos los datos personales una
vez finalice la prestacion de los servicios de tratamiento, salvo
que de acuerdo con alguna norma legal estipule la necesidad
de conservarlos.

7.2.- No obstante, lo dispuesto en el apartado anterior, el
ENCARGADO podrd conservar los datos debidamente
bloqueados mientras puedan derivarse cualquier tipo de
responsabilidad de los servicios prestados.

OCTAVA.- SUBENCARGADOS DE TRATAMIENTO.

8.1.- EI ENCARGADO no podra contar con otro encargado de
tratamiento (en adelante, el SUB-ENCARGADO) para la
realizacién de los tratamientos objeto de este contrato, salvo
que exista la autorizacidn, especifica o general, previa por
escrito del RESPONSABLE. EIl ENCARGADO debera evaluar
previamente al SUB-ENCARGADO a los efectos de comprobar
que reune las garantias necesarias para el tratamiento,
debiendo documentar adecuadamente todo ello. A los
efectos oportunos el RESPONSABLE podra en cualquier
momento indicar de manera expresa, via correo electronico
(info@gcon4.com) los encargados a los que el ENCARGADO
pueda recurrir.

8.2.- En el caso de que el RESPONSABLE autorice la
subcontratacion, el ENCARGADO suscribird con el SUB-
ENCARGADO un contrato en el que se impondran a este
ultimo al menos las mismas obligaciones de proteccion de
datos que las estipuladas en este Contrato para el
ENCARGADO vy, en particular, la prestacion de garantias
suficientes de aplicacién de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea conforme con
las disposiciones de la normativa en materia de proteccion de
datos. Si en atencién a las circunstancias fuera necesario
adoptar nuevas medidas o intensificar las existentes, el
ENCARGADO debera exigirlas dichas medidas al
SUBENCARGADO en el contrato o durante la relacién.

8.3.-A peticion del RESPONSABLE, el ENCARGADO entregara
la informacioén necesaria para que el RESPONSABLE pueda
dar cumplimiento al articulo 28.3. h) del RGPD. A
requerimiento del RESPONSABLE, el ENCARGADO remitira los
contratos de encargo suscritos con los SUB-ENCARGADOS
asi como cualquier informacion que acredite la existencia de
las garantias y evaluacién de las mismas por parte del
ENCARGADO.

8.4.- Si el SUB-ENCARGADO llegara a incumplir sus
obligaciones de proteccion de datos, el ENCARGADO sera
plenamente responsable ante el RESPONSABLE respecto al
cumplimiento de las obligaciones del nuevo encargado.

NOVENA.- MANIFESTACIONES Y GARANTIAS.
ACREDITACION DEL CUMPLIMIENTO DE LAS
OBLIGACIONES EN MATERIA DE PROTECCION DE DATOS.
NOTIFICACIONES

9.1.- El RESPONSABLE manifiesta que todos los datos de
caracter personal a tratar por el ENCARGADO han sido o seran
obtenidos legalmente de los interesados. En ese sentido, sera
de cuenta del RESPONSABLE el estricto cumplimiento de las
obligaciones de licitud del tratamiento recogidas en la
normativa y en particular de facilitar el derecho de
informacion a los interesados en el momento de la recogida
de los datos o en un momento posterior (si los datos no han
sido obtenidos de los afectados).

9.2.- El ENCARGADO manifiesta expresamente que relne las
garantias suficientes a los efectos del cumplimiento de la
normativa de proteccion de datos y en particular en lo que a
la aplicacion de medidas técnicas y organizativas que
cumplan los requisitos del RGPD.

9.3.- EIENCARGADO pondra a disposicion del RESPONSABLE
toda la informacién necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el presente
Contrato. El ENCARGADO se compromete y obliga a permitir
y contribuir a la realizacion de auditorias, incluidas
inspecciones, por parte del RESPONSABLE o de otro auditor
autorizado por dicho RESPONSABLE.

DECIMA. - EJERCICIO DE DERECHOS: ASISTENCIA DEL
ENCARGADO AL RESPONSABLE.

10.1.- El ENCARGADO asistird al RESPONSABLE, teniendo
cuenta la naturaleza del tratamiento, a través de medidas
técnicas y organizativas apropiadas, siempre que sea posible,
para que este pueda cumplir con su obligacién de responder
a las solicitudes que tengan por objeto el ejercicio de los
derechos de los interesados establecidos en el RGPD.

10.2.- A los efectos de lo indicado en el apartado anterior, las
Partes acuerdan que cuando las personas afectadas ejerzan
ante el ENCARGADO los derechos de acceso, rectificacion,
supresién y oposicion, limitacion del tratamiento, portabilidad
de datos y a no ser objeto de decisiones individualizadas
automatizadas, el ENCARGADO debe comunicarlo al
RESPONSABLE. La comunicacion debe hacerse de forma
inmediata y en ningun caso mas alla del dia laborable
siguiente al de la recepcioén de la solicitud, juntamente, en su
caso, con otras informaciones que puedan ser relevantes para
resolver la solicitud.

UNDECIMA. - FUERO

11.1.- Para la resolucién de cualquier discrepancia resultante
de la interpretacion o ejecucién del presente contrato, las
Partes se someten expresamente a la jurisdiccion y
competencia de los Juzgados y Tribunales indicados en el
Contrato Principal, con renuncia expresa a cualquier otro
fuero que pudiera corresponderles.



ANEXO |
INFORMACION SOBRE EL TRATAMIENTO:

Objeto, duracion, y naturaleza del tratamiento: de acuerdo con
lo dispuesto en el Contrato Principal.

Finalidad del tratamiento: Gestionar la relacion con los
clientes. Enviar comunicaciones comerciales.

DESCRIPCION GENERAL DE TRATAMIENTO:

Al finalizar el tratamiento: El responsable podra indicar por los
medios digitales o fisicos si desea que los datos sean
devueltos al RESPONSABLE o a otro encargado de
tratamiento que sefiale. O podra solicitar la destruccion de los
datos. TIPO DE DATOS: Identificativos. CATEGORIAS DE
INTERESADOS: Clientes y usuarios; Personas de contacto;
Representante legal. CONCRECION DE LOS TRATAMIENTOS
A REALIZAR: Recogida (captura de datos); Consulta.

MEDIDAS DE SEGURIDAD A ADOPTAR POR EL ENCARGADO:

e Controles de seguridad indicados en la norma I1SO
27002:2022 segun declaracion de aplicabilidad.

e Salvaguardas relacionadas en el Esquema Nacional
de Seguridad correspondientes a la categoria de
seguridad de sistema de informacién
BASICA/MEDIA/ALTA

Procedimientos de copias de seguridad y restauracion.

El ENCARGADO debera tener un sistema de copias de
seguridad que contemple los siguientes aspectos:

e El procedimiento debera estar documentado,
debiendo asimismo registrarse las incidencias del
mismo.

e Se realizara una supervision y seguimiento de este,
con las alertas de verificacion que en su caso
procedan. Con caracter periodico debera realizar
una prueba de restauracion que permita verificar el
sistema.

e En el caso de que se realicen las copias a soportes
externos, dichos soportes deberan ser inventariados
y cifrados, implementandose medidas de seguridad
que garanticen la adecuada conservacion y control
de acceso.

Activos | Clasificaciéon de la informacién y controles de
acceso a la misma:

El ENCARGADO debera tener inventariados, bajo control y
supervision los activos del sistema de seguridad.

La informacién del RESPONSABLE debera estar identificada y
separada del resto de datos e informaciones del
ENCARGADO.

Sobre los activos deberan existir las oportunas medidas de
control de acceso fisico y I6gico.

Puesto de escritorio| el ENCARGADO debera contar con las
siguientes medidas:

e  Antivirus actualizado.

e Sistemas operativos y programas con soporte de
seguridad del fabricante y actualizados con los
ultimos parches.

e Limitacién de permisos y de las aplicaciones que se
puedan instalar los usuarios.

e Cifrado de discos duros.

e Control de acceso al dispositivo.

e Bloqueo de pantalla automatica ante inactividad.

e Cortafuegos habilitado.

e En el caso de que sean necesarios los accesos
remotos, los mismos deberan estar cifrados con
alguna solucion que permita garantizar la
confidencialidad de la informacion.

Redes y comunicaciones|

e Cortafuegos perimetral.

e Todos los elementos de red deberan tener una
adecuada politica de seguridad, lo que comprende
que el acceso a los mismos para su gestion y
administracién se realice por un canal seguro.

e Si existen accesos remotos, deberan realizarse por
VPN o similar.

e En el caso de que existan redes inalambricas, las
mismas deberdn estar cifradas y estar
adecuadamente aisladas y/o securizadas.

Actualizaciones de seguridad] EI ENCARGADO debera
mantener todos los sistemas que tratan de caracter personal
actualizados con los ultimos parches y actualizaciones del
fabricante. Esto incluye los sistemas operativos, programas,
etc. pero también a otros elementos como por ejemplo
teléfonos mdviles, elementos de red (ej. switches, routers,
cortafuegos, etc), impresoras, etc. Auditoria de seguridad
external con cardacter periddico, el ENCARGADO se sometera
a una auditoria de seguridad que permita evaluar el programa
de privacidad general y en particular el sistema de gestion de
la seguridad de informacién del ENCARGADO. Incidentes de
seguridad y violaciones de la seguridad de los datos| El
ENCARGADO debera contar con un protocolo de gestion de
incidentes de seguridad que permita la identificacion,
adopcion de las medidas de mitigacion y correctoras
adecuadas, asi como la oportuna gestion y notificacion de
dichos incidentes ante el RESPONSABLE. Protocolo de
gestion de ejercicio de derechos| El ENCARGADO tendra un
sistema para gestionar los ejercicios de derechos que puedan
realizar los afectados. Soportes y medios| El ENCARGADO
debera contar con los protocolos adecuados que garanticen
elinventario y trazabilidad de los soportes y medios que tratan
datos. Debera contar con politicas y procedimientos que
permitan la adecuada eliminacién de los datos en caso de
reutilizacién del soporte o un adecuado protocolo de
destruccion del soporte o medio.

Personal| El ENCARGADO debera desarrollar un programa de
capacitacion, formacién y sensibilizacién para el personal a
su cargo. Dicho programa deberd contener al menos una
sesion de formacion anual y debera versar sobre cuestiones
generales de proteccién de datos, protocolos asociados al
tratamiento de los datos, asi como las medidas técnicas y
organizativas que deban conocer y/o aplicar. RELACION DE
SUBENCARGADOS DE TRATAMIENTO: GCON4 COLOMBIA
SAS con domicilio en la CRA 6 # 67-09 Oficina 402 Bogota D.C
— Colombia. Tratamiento: Consulta.



